
Implicações Políticas, Sociais e Éticas da 
Popularização de DeepFakes por meio de 
Softwares Livres

Frente ao recente sucesso de Redes Adversariais Generativas e a 
popularização de suas aplicações por meio de softwares livres, torna-se 
necessário discutir quais são as implicações de um novo tipo de produção 
audiovisual cunhado deepfake na esfera política e social, analisando seu 
impacto por meio de exemplos concretos
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Redes Generativas Adversariais (GANs)

• O sucesso das Redes 
Adversariais Generativas 
(“GAN’s”), sistemas de 
aprendizado supervisionado onde 
duas redes trabalham em 
conjunto para gerar imagens que 
se aproximam de representações 
fiéis do mundo real, popularizou 
uma nova forma de produção 
audiovisual, a chamada indústria 
deep fake.



DeepFakes
• Unindo os termos “deep learning” e “fake’’, a palavra deep fake é 

usada para se referir, principalmente, aos vídeos criados por GANs 
por meio de coleta de dados de um rosto humano e a transposição 
dessa informação para uma outra imagem existente, geralmente de 
uma pessoa diferente, de forma a simular com perfeição o humano 
de referência na situação desejada.

Figura: Rosto de Nicolas Cage inserido digitalmente em uma cena de Superman



Popularização e Indústria Pornográfica

• A massificação da produção de 
deepfakes se estabeleceu como 
ramo da indústria pornográfica. 
Espaços digitais como r/Deep 
Fakes e adultdeepfakes.com 
acumularam horas de conteúdo 
pronográfico deepfake involuntário 
referenciando, geralmente, atrizes 
famosas

Figura: Rosto da atriz Emma Watson usado em uma produção DeepFake



Legislação Brasileira

• Convenção de Budapeste

• Lei nº 12.735/2012, popularmente 
conhecida como Lei Azeredo.

• Lei nº 12.737/2012, conhecida como lei 
Carolina Dieckmann.

• O Projeto de Lei 5.555/2013, do 
deputado João Arruda (PMDB-PR).

• O Projeto de Lei 6.630/2013 do 
deputado Romário (PSB-RJ).

• Portanto, o Brasil caminha em passos 
lentos na questão legislativa em 
relação aos crimes eletrônicos, o 
ordenamento jurídico passa por 
permanente atualização, porém lenta.



Acessibilidade como Software Livre 
• Aplicativos como FakeApp, totalmente gratuitos, fomentam a 

produção não consensual deepfakes. O imenso esforço e técnica 
anteriormente requerido se reduz à  hardware bom e 
conhecimentos técnicos básicos

Figura: Troca de faces entre John Oliver e Jimmy Fallon usando o FakeApp



Política e DeepFakes

• No campo político, a natureza 
altamente verossímil das imagens 
geradas por GANs demonstram 
potencial inédito de manipulação 
de informações e influência de 
opinião pública de forma a agravar 
em intensidade e dimensão o 
fenômeno de fake news.

Fonte: Journal of Experimental Social Psychology

Figura: Imagem manipulada do 
ex-presidente estadunidense Barack 

Obama apertando as mãos de 
Mahmoud Ahmadinejad, ex-presidente 

do Irã 



Conclusão
• A difusão dos algoritmos de aprendizagem de máquina apresentam grandes 

riscos a sociedade, na qual as pessoas alimentam suas falsas crenças à despeito 
de evidências confiáveis, impulsionados por uma divulgação massiva de notícias 
falsas por meio das redes sociais, o que pode levar a um futuro distópico em que 
haja um colapso da realidade.

• Proteção de identidade à pessoas que precisam manter o anonimato, a criação de 
conteúdos e comerciais personalizados para o usuário final e até um possível 
processo de licenciamento facial por atores no futuro, são possíveis usos 
benéficos que essa tecnologia pode trazer em um futuro próximo. 

• Usuários, provedores de aplicação e a sociedade em geral precisam agir de forma 
célere e em conjunto, unindo direito e tecnologia, para combater as deep fake 
news e resguardar os direitos dos usuários.

• É necessário uma rápida e constante atualização na questão legislativa em 
relação aos crimes eletrônicos, bem como no ordenamento jurídico sobre a 
questão, para que as más condutas sejam combatidas.
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