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Implicacdes Politicas, Sociais e Eticas da
Popularizacao de DeepFakes por meio de
Softwares Livres

Frente ao recente sucesso de Redes Adversariais Generativas e a
popularizagao de suas aplicagcdes por meio de softwares livres, torna-se
necessario discutir quais sao as implicagcoes de um novo tipo de producgao
audiovisual cunhado deepfake na esfera politica e social, analisando seu
impacto por meio de exemplos concretos

Bernardo Okazaki Kehdy, Gabriel Jerbnimo Tavares, Gabriel Teixeira Lara Chaves, Wagner Felipe
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Redes Generativas Adversariais (GANs)

* O sucesso das Redes
Adversariais Generativas
(“GAN’s”), sistemas de
aprendizado supervisionado onde

as redes trabalham em
conjunto para gerar imagens que
se aproximam de representacoes
fieis do mundo real, popularizou
uma nova forma de producao
audiovisual, a chamada industria
deep fake.




DeepFakes

« Unindo os termos “deep learning” e “fake”, a palavra deep fake é
usada para se referir, principalmente, aos videos criados por GANs
por meio de coleta de dados de um rosto humano e a transposicao
dessa informacgao para uma outra imagem existente, geralmente de
uma pessoa diferente, de forma a simular com perfeicao o humano
de referéncia na situacao desejada.

Figura: Rosto de Nicolas Cage inserido digitalmente em uma cena de Superman




Popularizacao e Industria Pornografica

« A massificacao da producao de
deepfakes se estabeleceu como
ramo da industria pornografica.
Espacos digitais como r/Deep

akes e adultdeepfakes.com
acumularam horas de conteudo
pronografico deepfake involuntario
referenciando, geralmente, atrizes
famosas

Figura: Rosto da atriz Emma Watson usado em uma produg¢do DeepFake




Legislacao Brasileira

Convencao de Budapeste

Lei n® 12.735/2012, popularmente
conhecida como Lei Azeredo.

Lei n®12.737/2012, conhecida como lei
Carolina Dieckmann.

O Projeto de Lei 5.555/2013, do
deputado Joao Arruda (PMDB-PR).

O Projeto de Lei 6.630/2013 do
deputado Romario (PSB-RJ).

Portanto, o Brasil caminha em passos
lentos na questao legislativa em
relacao aos crimes eletronicos, o
ordenamento juridico passa por
permanente atualizagao, porem lenta.



Acessibilidade como Software Livre

» Aplicativos como FakeApp, totalmente gratuitos, fomentam a
producao nao consensual deepfakes. O imenso esforco e técnica
anteriormente requerido se reduz a hardware bom e
conhecimentos tecnicos basicos

Original

Figura: Troca de faces entre John Oliver e Jimmy Fallon usando o FakeApp




Politica e DeepFakes

Figura: Imagem manipulada do

¢ NO Campo pOII’tiCO’ d natureza ex-presidente estadunidense Barack
mMi I Obama apertando as mdos de
altamente VerOSSImII daS |magenS Mahmoud Ahmodinejgd, ex-presidente
geradas por GANs demonstram __dolra

potencial inédito de manipulacao
de informacodes e influéncia de
iniao publica de forma a agravar
em intensidade e dimensao o
fenbmeno de fake news.

Fonte: Journal of Experimental Social Psychology




Conclusao

A difusao dos algoritmos de aprendizagem de maquina apresentam grandes
riscos a sociedade, na qual as pessoas alimentam suas falsas crencas a despeito
de evidéncias confiaveis, impulsionados por uma divulgagcao massiva de noticias
falsas por meio das redes sociais, o que pode levar a um futuro distopico em que
haja um colapso da realidade.

Protecao de identidade a pessoas que precisam manter o anonimato, a criacao de
conteudos e comerciais personalizados para o usuario final e até um possivel
processo de licenciamento facial por atores no futuro, sao possiveis usos
benéficos que essa tecnologia pode trazer em um futuro préoximo.

Usuarios, provedores de aplicacao e a sociedade em geral precisam agir de forma
célere e em conjunto, unindo direito e tecnologia, para combater as deep fake
news e resguardar os direitos dos usuarios.

E necessario uma rapida e constante atualizacdo na questéo legislativa em
relacdo aos crimes eletrénicos, bem como no ordenamento juridico sobre a
questao, para que as mas condutas sejam combatidas.
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