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Resumo

O uso das ferramentas tecnolégicas nas instituicbes de ensino aumentou diante da
pandemia da COVID-19, pela necessidade de migracdo das atividades presenciais para as
plataformas digitais. O aumento exponencial no nimero de pessoas nessas plataformas,
assim como no tempo de permanéncia nas mesmas, eleva o interesse de corporagdes pelo
trafico de dados, demandando maior atencdo na seguranga destes. A proposta deste artigo
€ investigar como as instituicbes de ensino estdo se preparando para proteger sua
comunidade, lembrando que a protecao de dados é um direito fundamental assegurado pela
LGPD.
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1- Introducao:

Desde o inicio dos anos 2000, com o aumento do acesso ao mundo virtual, iniciou-
se 0 questionamento acerca da regulacdo e da protecdo dos dados que comecgaram
a circular de maneira descontrolada. Este movimento tomou forga em 2010,
principalmente com o surgimento de crimes virtuais e também dos prejuizos
ocasionados por fraudes, chegando a valores astronémicos. Em vista a necessidade
de debater e resolver esses problemas, em 2016 entrou em vigor em todos os
paises da Unido Europeia a General Data Protection Regulation (GDPR). No Brasil,
a LGPD (Lei Geral de Protecédo de Dados) foi aprovada em 2018, porém, para que
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as empresas e demais setores da sociedade se adequassem ao novo modelo de
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seguranca desses dados, foi estipulado um prazo de dois anos para que ela
entrasse em vigor, 0 que aconteceria em setembro de 2020. Porém, em funcédo de
desacordos comuns ao congresso nacional, além de alteragBes dos artigos da lei e
medidas provisoérias que geraram a necessidade de novos debates, um novo marco
temporal foi definido, prorrogando a implementacdo da lei, com suas devidas

adaptacdes por todos os setores da sociedade civil em mais dois anos.

No inicio de 2020 essa discussdo tomou mais forca em funcdo da pandemia da
Covid-19 e todas as readequacdes exigidas por ela, como o aumento da coleta de
dados pessoais para controle da doenca e migracao da maior parte dos setores para
as plataformas digitais, desde o entretenimento, as relacdes de afeto, o consumo,
até a imposicdo de um novo modelo de educacdo. Esse novo modelo de educacédo
ganhou a sigla ERE (Ensino Remoto Emergencial) e, dentre suas inUmeras
demandas de readequacdo das relacdes de ensino-aprendizagem, esta a
necessidade das instituicdes de ensino garantirem a seguranca dos dados pessoais
da sua comunidade académica. A importancia de garantir essa protecdo nas
instituicBes de ensino, assim como as ac¢des que devem ser tomadas para assegura-
la, sdo os temas que serdo abordados neste artigo, sobretudo, levando em

consideracao a inevitabilidade que esse debate impde em funcéo de sua urgéncia.
2- Metodologia:

A metodologia utilizada para essa investigacao foi a pesquisa bibliografica através
de conteudos disponibilizados na internet. Como se trata de um assunto recente,
ainda carente de producBes académicas a respeito, focamos em analises de
especialistas tanto em tecnologia, quanto em legislacdo para validar nossa hipétese.

3- Sobre a necessidade de protecao dos dados e as ameacas aos

usuarios diante de uma fragil fiscalizacao

A LGPD estabelece normas que abrangem qualquer tipo de processamento de
informacdes que vincule um individuo ou uma coletividade®. O principio dessa
protecdo é assegurar o livre desenvolvimento da personalidade? do cidadaos, tal

como fomentar o desenvolvimento econdmico-tecnolégico e da inovagao.
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Visando alcancar esse objetivo, o caminho principal é permitir ao cidaddo controle
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sobre seus dados pessoais, assegurando que o fluxo informacional atenda as suas

legitimas expectativas (Bioni, 2019).

Nesse sentido, uma fragil fiscalizacdo no controle de armazenamento, manipulacéo
e acesso dessas informagBes podem resultar em sérios prejuizos para as para
diversos setores publicos e privados. Os problemas menos graves sdo 0s spams e 0
roubo de informacdes - os dados, que deviam ser sigilosos, podem acabar em maos
inconvenientes. Embora, em geral, os usuarios ja tenham se acostumado com
spams, através deles é possivel chegar a uma ameaca um pouco mais grave, como

0 virus, uma vez que ele entra na area de manipulacao dos dados.

Ja os problemas mais graves sao as fraudes, resultantes de roubo ou sequestro de
dados. A falta de cuidado com o armazenamento dos dados pode causar problemas
severos, ja que ndo ha limites para as fraudes. Os dados contidos ali podem ser
utilizados das mais diversas formas possiveis, como abertura de empresas, pedido
de empréstimo, entre outros. J& o sequestro de dados funciona como uma ameaca,
eles ndo tém o propdsito de destruir a informacéo, apenas exigir algum pagamento
para devolvé-las. Todavia, hada impede que o sequestrador coloque um outro virus
embutido na devolucdo desses dados, sendo uma forma ndo convencional de se

receber um malware.
4- Demandas de adequacao das instituicdes de ensino a LGDP.

A LGDP impds as instituicbes de ensino uma série de demandas urgentes para
adequacdo do programa de seguranca de dados de suas comunidades. Tais
instituicbes precisaram correr contra 0 tempo para garantir que essas adaptacdes
fossem implementadas dentro do prazo estabelecido pela lei e que entraria em vigor
agora em 2020, mas foram prorrogadas por mais dois anos. As adaptacdOes
necessarias vao desde dar “inicio a um projeto de governanca”’, até a
“conscientizacdo dos colaboradores”, passando pelo “mapeamento correto dos

dados oficiais de alunos e funcionarios™

. As instituicdes devem evidenciar, em todas
as ocasides, a real necessidade da solicitagdo de determinado dado. Além disso,

toda operacdo de coleta e uso desses dados deve utilizar medidas técnicas e
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administrativas aptas a proteger os dados pessoais de acessos ndo autorizados,
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situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou

difusdo sem a ciéncia da pessoa a qual os dados se referem.

Nesse sentido, para estruturar acdes eficientes e manter o fluxo de informacdes de
modo transparente, as instituicbes devem obter o consentimento de cada integrante
de sua comunidade. E fundamental também que todas as possiveis utilizagdes para
os dados estejam devidamente mapeadas e sincronizadas no momento em que for

aceita.

Assim, para se adequar as exigéncias da LGPD na educacdo, € essencial investir na
capacitacao dos colaboradores que irdo controlar e operar dados pessoais. Somente
através de diretrizes claras e compromisso com a execucao, sera possivel obter

éxito na implantacdo dessas novas praticas.
5- Conclusao

Diante do contexto presente, onde a existéncia ganhou contornos mais virtuais do
gue materiais e a vulnerabilidade dos dados pessoais aumentou proporcionalmente,
ndo € exagero afirmar que a responsabilidade dos operadores das plataformas
também deve ser proporcional. Uma vez que um(a) estudante ou professor(a) se
veem sem escolha diante desse cenario e sdo obrigados a migrar das aulas
presenciais para as plataformas digitais, onde terdo que, invariavelmente, ceder
informacdes pessoais e passar parte consideravel do seu dia de modo online, logo,
mais exposto as intempéries que esses espacos oferecem, ha de se exigir uma

unido de esforcos para garantir a seguranca da comunidade académica.

E possivel concluir, portanto, que o cenario ainda € confuso, sem respostas ou
acOes contundentes, sobretudo em funcdo do ineditismo das contingéncias que
dificultaram, inclusive, a producdo dessa pesquisa, uma vez que encontrar
referéncias solidas e profundas sobre o tema no ambito académico se mostrou um
grande desafio. Além disso, embora haja esfor¢cos categéricos para garantir a
seguranca dos dados pessoais, ainda é necessario ampliar esse debate a fim de
que ele atinja setores e individuos que até entdo ndo se atentaram para a

imprescindibilidade e urgéncia dele.
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Notas

1 Cf. Art. 1° e Art. 2° da Lei n® 13.709 de 14 de Agosto de 2018.

2 “Personalidade significa as “caracteristicas ou o conjunto de caracteristicas que distingue uma
pessoa” da outra. Com base nessa abordagem semantica, os direitos da personalidade seriam os
caracteres incorpéreos e corp6reos que conformam a projecdo da pessoa humana. Nome, honra,
integridade fisica e psiquica seriam apenas alguns dentre uma série de outros atributos que dao
forma a esse prolongamento.” (BIONI, 2019, p 98 — 99).

3 Cf. nota 1.

* Jornal Contébil. 2019
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